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엔터프라이즈급 디바이스 프로비저닝 및 온보딩

ClearPass의 차별성

구현방법

아루바 ClearPass Onboard는 유선과 무선, VPN에 걸쳐 Windows, 
MacOS X, iOS 및 안드로이드 기반 BYOD 및 IT관리 디바이스들에 대한 
설정 및 프로비저닝을 자동화 합니다.

ClearPass Onboard로 게스트와 직원들은 아루바 ClearPass BYOD
프레임워크의 일부로 안전한 네트워크 접속을 위해 간단하게 자체
등록하고 디바이스를 온보드 합니다.

ClearPass Policy Manager 플랫폼에서 정의 되고 관리되어, 사용자들은 
우선 게스트 또는 디바이스 등록 캡티브 포탈로 리다이렉트 됩니다. 이때, 
ClearPass Onboard는 사용자에게 적절한 설정 패키지를 제공하기 위해 
자동으로 디바이스의 운영시스템 및 기타 특성을 감지합니다. 

이는 유선과 무선, VPN 설정을 위한 합리적인 방법과 고유한 디바이스 
인증정보의 제공 및 철회를 위한 쉬운 관리절차로 나타납니다.

ClearPass Policy Manager 플랫폼 소프트웨어 모듈

ClearPass Onboard는 업계 최초로 802.1X 네트워크 접속을 자동화하는 
엔터프라이즈급 온보딩 기능을 제공합니다. 10,000개 디바이스의 
온보딩이 사용자를 ClearPass 플랫폼내에 있는 필요로 하는 캡티브 
포탈로 유도함으로써 쉽게 관리됩니다. 

직관적인 프로파일 및 관리 기능은 사용자별 디바이스 특성에 대한
뛰어난 가시성을 제공합니다. 단순한 메뉴제공 옵션은 IT 담당자가 BYOD 
및 IT관리 디바이스에 대한 고유한 인증정보를 효과적으로 보기,
내보내기, 철회 및 삭제할 수 있도록 해줍니다.

안드로이드 디바이스를 위한 고유 인증정보 등록 및 할당

ClearPass Onboard는 모든 네트워크 상에 있는 디바이스의
완벽한 설정 및 프로비저닝을 제공합니다.

아루바 ClearPass Onboard 소프트웨어 모듈은 ClearPass QuickConnect와 
달리 ClearPass Policy Manager 플랫폼에 직접 구현되고 고유 디바이스 
인증정보를 배포하고 철회하기 위한 기능을 제공합니다.
 
두 제품 모두 사용자가 유선 및 무선 802.1X 설정을 자체 설정하도록
하지만, ClearPass QuickConnect관리 인터페이스는 클라우드에
구현되며 고유 디바이스 인증정보를 배포하지 않습니다.

ARUBA CLEARPASS ONBOARD

주요기능

•	유선 및 무선 엔드포인트의 자동 네트워크 설정
•	BYOD 및 IT관리디바이스를 위한 고유한 디바이스 인증정보의
	 프로비저닝.
•	Windows, Mac OS X, iOS 및 안드로이드 디바이스 지원.
•	특정 사용자 디바이스의 고유한 인증정보 철회 가능
•	ClearPass Profile 소프트웨어 모듈이 디바이스의 유형, 제조사 
	 및 모델을 파악하도록 지원.
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고유 디바이스 인증정보

고유 디바이스 인증정보의 배포 및 철회는 ClearPass Policy Manager의 
PKI 인프라를 통해 윈도우, Mac OS X, iOS 및 안드로이드 플랫폼으로
확장될 수 있습니다.
BYOD를 구축하는 기관들은 단지 승인된 BYOD 디바이스들만 보안자원에 
접근하도록 ClearPass Policy Manager와 함께 EAP-TLS/PEAP
인증서를 이용하여 안전한 인증정보로 디바이스들을 쉽게 온보드 할 수 
있습니다. 

모든 타입의 디바이스 네트워크 설정을 중앙 집중 관리.

고유 인증 정보의 철회

네트워크 설정 프로비저닝

디바이스를 분실하거나 도난 당한 경우, ClearPass Onboard내의 단순한 
검색과 메뉴제공 기능은 최상의 인증 정확성으로 각 디바이스가 쉽게 
철회될 수 있도록 합니다. 사용자가 조직을 떠나거나 BYOD가 허용되지 
않는 직무로 이동하는 경우, IT부서는 그 인증정보를 재배치하고 철회할 
수 있습니다.

ClearPass Onboard는 안전한 802.1X 유무선 접속을 위해 온보딩
과정에서 단 몇 분 안에 사용자 디바이스를 자동 설정 합니다. 유선
네트워크 설정뿐만 아니라 무선 SSID, EAP 방식 및 관련 보안
인증정보들은 디바이스들이 보안 자원에 접근할 수 있기 전에
설정됩니다.

지원 EAP 방식*

• PEAP - EAP-MSCHAPv2, EAP-GTC, EAP-TLS
• EAP-TLS
• EAP-TTLS - all supported EAP and non-EAP inner methods
• EAP-FAST - EAP-MSCHAPv2, EAP-GTC, EAP-TLS
  -  Out-of-band protected access credential (PAC) provisioning
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*모든 방식의 일반적인 조합으로 일부 사용자는 상기의 모든 방식을 지원하지

  않을 수 있음.

*  ClearPass Onboard는 ClearPass Policy Manager 시스템의 소프트웨어 라이센스로 ClearPass Policy Manager 서버를 필요로 함

 **서비스 계약으로 연장


